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1. はじめに

コンテンツ保護を目的とした電子透かし技術に対する攻撃
の一つに同期外しがある．動画像電子透かしに固有の課題と
して，時間同期が議論されてきた[1]．時間同期外しにはシー
ン切り取り等により生じる時間方向シフト，フレームレート
を変更する時間方向スケーリング，フレームドロップ等によっ
て生じる位相歪の 3種があるが，これらの中で第一に対処す
べきものは，通常の動画処理で容易に発生し得る時間シフト
である．動画像に通常付加されているフレームレート情報を
用いればおおよその時間方向スケーリングは補正でき，極端
な位相歪は動画像としての品質を損なわせるから，スケーリ
ングと位相歪については小さな程度のものに対処すれば十分
であると考える．
従来の時間シフト同期手法には，単純な網羅的探索の他，3

次元離散フーリエ変換（DFT）係数の絶対値のような位相不
変量を利用する手法[2][3]，冗長かつ周期的な透かし鍵系列を
用いる手法[1]などがあったが，処理コストが大きい，拡散系
列長を長くしにくい，単一フレーム画像から電子透かしを検
出できることが前提であるなどの問題があった．
本稿では，これらの問題を解決する時間シフト耐性を持つ

電子透かし手法を提案し，提案手法による電子透かし検出の
信頼性が，従来手法を理論的に上回ることを確認する．提案手
法では，3次元離散フーリエ変換（DFT）係数の単一時間周
波数の平面内で空間方向に拡散して埋め込まれた複素数系列
の相関値を用い，時間シフトに影響されない電子透かし検出
を行う．提案手法は探索によらないため高速である一方，網
羅的探索手法と理論的に等価な信頼性を持ち，DFT係数絶対
値を用いる従来手法より信頼性の高い電子透かし検出が可能
であることが，ROC 曲線の比較により確かめられた．
以下，2.で時間シフトに耐性を持つ電子透かし方法を提案

し，3.で提案手法の検出信頼性を分析し従来手法と比較し，4.
でまとめを述べる．

2. 時間シフト耐性を持つ動画電子透かし

以下では，提案手法の概念について述べた後，これを用い
た動画像電子透かし方法を提案する．

2. 1 単一周波数平面スペクトル拡散による電子透かし

提案手法では，複素数の擬似乱数列を，図 1 に示すように
動画像の DFT係数の単一の時間周波数を持つ平面 P 上から
選択した係数値 f1, f2, . . . , fL に埋め込み，複素数の相関値を
計算することで検出を行う．
埋め込む擬似乱数列を ‰ = (ξ1ξ2 · · · ξL)> ∈ CL，埋め込み

対象の係数値を f = (f1f2 · · · fL)> ∈ CL，埋め込み後の係数
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図 1: 単一時間周波数平面への拡散系列埋め込み

値を g = (g1g2 · · · gL)> ∈ CL とすると，

g = f + ‰ (1)

と表せる．ただし，C は複素数全体の集合である．これは埋
め込み情報を，時間方向周波数には拡散せず，空間方向周波
数においてのみスペクトル拡散を行って埋め込むことを意味
する．ここで，図 1の平面 P̃ 上の f̃i は，fi に対する原点対
称位置の係数であり，実信号に対するフーリエ係数の対称性
のため，f̃i には対応する共役複素数を埋め込む．
動画像に対し所定の時間シフト∆tが与えられたとき，DFT

の性質から同一の時間周波数の DFT 係数には等しい位相変
位 ∆θ = 2π∆t/T （T は時間周波数に対応する周期）が加わ
り，結果，係数値 g は g′ = ge∆θ へと変化する．
検出時には，g0 = (g′1g

′
2 · · · g′L)> とし，g0 と ‰ の次のよう

な相関値を計算する．

λ = g0 · ‰∗
= (f + ‰)e∆θ · ‰∗
= (f · ‰∗ + |‰|2)e∆θ

(2)

ここで ‰∗ は ‰ の各要素の共役複素数からなるベクトルであ
り，·はベクトルの内積を表す．
f，‰が独立で Lが十分大きければ，f ·‰∗ の期待値は 0で，

λ ≈ |‰|2e∆θ (3)

となる．従って，λの絶対値が十分大きいとき，‰が埋め込ま
れていたと判断できる．また λの偏角 ∆θ から時間シフト量
∆tを算出することもできる．

2. 2 電子透かし方法の構成

前節で述べた性質に基づいて時間シフトに耐性のある電子
透かし方法（図 2）を構成する．

2. 2. 1 埋め込み

単一の時間周波数の DFT係数に拡散系列を埋め込む．
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図 2: 提案する電子透かし方法

(E1) 埋め込み情報のスペクトル拡散
{−1, 1} を等確率でとり，L 以上の周期を持つ二つの擬
似乱数列 p = {pi}, q = {qi}(1 ≤ i) を用意し，` bitの
埋め込み情報 m(0 ≤ m < 2`)に応じた長さ Lの複素数
列 ‰ = {ξi}(1 ≤ i ≤ L)を生成する．

ξi = ξ
〈m〉
i = pi+m + qi+m (4)

ただし は虚数単位である．

(E2) 離散フーリエ変換
入力動画像 I(x, y, t)をM×M×T の大きさのブロックに
分割し，各 3々次元DFTし複素DFT係数配列F (u, v, w)
を得る．

F (u, v, w) = F{I(x, y, t)} (5)

(E3) 拡散系列の埋め込み
F (u, v, w) の w = 1 平面上の係数値のみから選ばれた
L 個の係数値 f1, f2, . . . , fL に ‰ の各要素を埋め込み
g1, g2, . . . , gL を得る．fi の原点対称位置の係数値 f̃i に
は対応する共役複素数を埋め込む．その他の係数値は変
更しない． {

gi = fi + αξi

g̃i = f̃i + αξ∗i
(6)

∗は複素共役を表し，αは埋め込み強度である．埋め込
みの結果得られた DFT係数配列を G(u, v, w)とする．

(E4) 逆離散フーリエ変換
G(u, v, w) を 3 次元逆 DFT し，透かし入り動画像
I ′(x, y, t)を生成する．

I ′(x, y, t) = F−1{G(u, v, w)} (7)

手順 (E3)(E4)は手順 (E2)で得られた全てのブロックに
対して行う．

上記の手順で，電子透かしは入力動画像に加法的に埋め込
まれるため，手順 (E2) で入力動画像を DFT する代わりに，
あらかじめ手順 (E3)(E4)に習って生成された透かし成分を表
すパターンW (x, y, t)を入力動画像に加算重畳するようにし
てもよい[4]．

2. 2. 2 検出

拡散系列との複素相関値により電子透かしを検出する．

(D1) 前処理/ブロック加算
透かし成分を強調するようフィルタ処理した長さN × T
フレームの入力動画像 I ′′(x, y, t) を，M × M × T の

大きさのブロックに区切り加算重畳して Ĩ ′′(x, y, t)(0 ≤
x, y < M, 0 ≤ t < T )を得る．

Ĩ ′′(x, y, t) =
∑

sx=0,M,2M,...
sy=0,M,2M,...
st=0,T,2T,...

I ′′(x + sx, y + sy, t + st) (8)

(D2) 離散フーリエ変換
Ĩ ′′(x, y, t)を 3次元 DFTし G′(u, v, w)を求める．

G′(u, v, w) = F{Ĩ ′′(x, y, t)} (9)

(D3) 複素相関計算
G′(u, v, w) の，手順 (E3) に対応する位置の係数値を
g′1, g

′
2, . . . , g

′
L とする．可能性のある全ての m について

{g′i}と複素数列 ‰〈m〉 の下記の相関値 λを計算し，λの
絶対値 |λ|が最大となるものを選択する．|λ|が所定の閾
値 λthr 以上である場合に埋め込み情報 mが正しく検出
できたものとみなす．

λ =
1

2L

L∑
i=1

g′iξ
〈m〉∗
i (10)

埋め込みに用いる DFT係数の時間周波数は w = 1に限ら
れているため，手順 (E2)(E4)および (D2)の 3次元 DFT処
理は，空間方向の 2次元 DFTと時間方向の 1次元 DFTを用
いて高速に計算できる[3]．さらに，この 1次元DFTは w = 1
に対する部分的な演算のみで済む．

3. 検出信頼性の分析

提案手法と従来手法の検出信頼性を比較するため，電子透
かし検出に関する受信者動作特性曲線（ROC曲線）を作成す
る．ROC曲線は，検出の閾値を変化させたときに電子透かし
が埋め込まれていないのに埋め込まれていると判定する確率
（false positive）Pf と，電子透かしが埋め込まれているのに
埋め込まれていないと判定する確率（false negative）Pm と
の関係を示す曲線であり‡，電子透かし手法の検出信頼性比較
に用いることができる[5]．
ここでは単純化のため，` = 0，すなわち埋め込み情報 m

は一通りのみで，電子透かし信号が埋め込まれているか否か
だけを判定する電子透かし方法を考える．` > 0 の場合には
ROC曲線は変化するが，手法間の相対関係は変化しない§．

3. 1 提案手法の検出信頼性

今，所定の閾値 λthr に対して Pf と Pm を考える．
{

Pf (λthr) = P (|λ| ≥ λthr|H0)
Pm(λthr) = P (|λ| < λthr|H1)

(11)

ここで H0 は透かしが埋め込まれていない事象，H1 は実際に
透かしが埋め込まれている事象を表す．以下で λの定義から
Pf，Pm の値を計算する．
電子透かしの埋め込み後に ∆θ の位相変位が加えられた動

画像から検出する場合を考えると，手順 (D3)の g′i は次式で
表せる．

g′i = (fi + αξi)e
∆θ (12)

‡ROC 曲線は，Pm の代わりに true positive の確率 Pd と Pf の関係で
表される場合もあるが，全体の意味は変わらない

§` > 0 の場合は，試行回数が増えることを考慮して本節の結果を利用する
ことで Pf，Pm を求められる．
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図 3: シミュレーションによる |λ|の分布
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図 4: ガウス平面上の λの分布と Pf，Pm の領域

これを式 (10)に代入し，さらに fi が平均 µ，分散 σ2¶のラン
ダムな複素数値をとると仮定すると，Lが十分大きいとき λは
平均 αe∆θ，実部，虚部の分散が σ′2 = (σ2 + |µ|2)/(4L)の複
素ガウス分布に従い，その絶対値 |λ|の確率密度関数 p|λ|(|λ|)
は次式で表せる‖．

p|λ|,α(|λ|) =

∫ 2π

0

1

2πσ′2
e
− |λ|

2+α2−2α|λ| cos ϕ

2σ′2 |λ|dϕ (13)

実際の動画像を用い，電子透かしなし (α = 0)および電子
透かしあり (α = σ/2)の場合に検出を試み，得られた |λ|の
頻度分布をそれぞれ図 3(a)，(b)に示す．図中の実線は式 (13)
の値を数値計算により求めた結果を表し，|λ|の頻度分布が式
(13)に一致することが確認された．なお，図中の lambda，a，
s，s’はそれぞれ λ, α, σ, σ′ を表す．
図 4は λの分布をガウス平面上に模式したものである．図

4の (a)は電子透かしが埋め込まれていない場合，(b)は電子
透かしが埋め込まれている場合であり，円形の濃淡が確率密
度の大小を表す．
図 4(a)において，Pf は原点から半径 λthr 以上の領域（I）

の確率の総和に相当し，以下のように表せる．

Pf (λthr) =

∫ ∞

λthr

p|λ|,0(r)dr (14)

一方 Pm は，図 4(b)において原点から半径 λthr 未満の領
域（III）の確率の総和に相当し，以下のように表せる．

Pm(λthr) =

∫ λthr

0

p|λ|,α(r)dr (15)

3. 2 従来手法の検出信頼性

比較対象の従来手法として，以下に示す網羅的探索手法と
DFT係数絶対値を利用する手法の二つを考える．
¶すなわち E[fi] = µ，E[|fi − µ|2] = σ2

‖Appendix 参照

網羅的探索手法 同期の合う位相変位量を網羅的に探索し，
最も大きな相関値に基づいて検出を行う手法を考える．まず，
手順 (D3)の代わりに，位相変位の推測値∆θ̂ を 0から 2π ま
で変化させ，g′i の位相を ∆θ̂ だけ補正した値の実部，虚部か
らなる実数系列 d = {di}を求める．

di =

{
<[g′ie

−∆θ̂] (for 1 ≤ i ≤ L)

=[g′i−Le−∆θ̂] (for L < i ≤ 2L)
(16)

<[·]，=[·]はそれぞれ複素数の実部，虚部を得る演算子である．
d と e = {ei} = {<[ξ1], . . . ,<[ξL],=[ξ1], . . . ,=[ξL]} の相

関値が所定の閾値 ρthr 以上である場合に電子透かしが正しく
検出できたものとみなす．

ρ =
1

2L

2L∑
i=1

diei (17)

式 (17)を変形すると

ρ =
1

2L

L∑
i=1

(
<

[
g′ie

−∆θ̂
]
<[ξi]+=

[
g′ie

−∆θ̂
]
=[ξi]

)

= <
[

e−∆θ̂

2L

L∑
i=1

g′iξ
∗
i

]

= <
[
e−∆θ̂λ

]
(18)

と表せる．∆θ̂ = 0とすると，α = 0において ρ ≥ ρthr とな
ることは，図 4(a)で λが原点から距離 ρthr 離れた直線の右側
の領域（II）に存在することを意味する．∆θ̂ を変化させて探
索することは，図 4の直線を原点を中心に回転させて各々試
行することに等しく，全ての試行の中で一回以上 ρ ≥ ρthr と
なる確率 Pf は，試行回数が増えれば図 4(a)の半径 ρthr の円
の外側の領域（I）の確率に近づく．これは ρthr = λthr で提案
手法における Pf の結果 (式 (14))と等しい．
一方，α > 0 において ρ < ρthr となることは，図 4(b) で

λ が原点から距離 ρthr 離れた直線の左側の領域（IV）に存
在することを意味し，全ての試行で ρ < ρthr となる確率 Pm

は，試行回数が増えれば図 4(b) の半径 ρthr の円の内側の領
域（III）の確率に近づく．これは提案手法における Pm の結
果 (式 (15))と等しい．従って，提案手法と網羅的探索手法の
検出信頼性は等値である．

DFT 係数絶対値手法 {−1, 1} を等確率でとる長さ L の擬
似乱数列 {pi} を DFT 係数 fi の絶対値を変更するように埋
め込む手法を考える．すなわち，手順 (E4)の代わりに，

|gi| = |fi|+ βpi (19)

を満たすように DFT係数を変更し，手順 (D3)の代わりに，

φ =
1

L

L∑
i=1

|g′i|pi (20)

の値を用いて透かし検出の判定を行う．
このとき φは平均 β，分散 (σ2 + |µ|2)/Lの正規分布に従い，

Pf (φthr) = P (φ ≥ φthr|H0)

=
1

2
erfc

(√
Lφ2

thr

2(σ2 + |µ|2)

)
(21)
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図 5: ROC曲線による比較

Pm(φthr) = P (φ < φthr|H1)

=
1

2
erfc

(√
L(β − φthr)2

2(σ2 + |µ|2)

)
(22)

と表される[5]．

3. 3 ROC曲線の比較

式 (14)，(15)，(21)，(22)で得られた結果から，各手法に
おいて閾値 λthr, ρthr, φthr を変化させて Pf と Pm の関係を
プロットした ROC 曲線を図 5 に示す．ここで，α = 0.1，
σ = 1.0，|µ| = 0，L = 2048とした．また，提案手法とフー
リエ係数絶対値手法で透かし成分のエネルギーが等しくなる
よう β =

√
2α とした．提案手法と網羅的探索手法では Pf，

Pm が等しいため，ROC曲線は同一となる．
図 5では，グラフが左下に寄るほど，Pf , Pm が小さく電子

透かし検出の信頼性が高いことを表す．提案手法のROC曲線
（実線）は DFT係数絶対値手法の ROC曲線（点線）より左
下側にあり，検出の信頼性がより高いことを示している．
一般に，スペクトル拡散を用いた電子透かし方式では，拡

散系列長が長いほど検出の信頼性が高いことが知られてい
る[5][6]．提案手法ではDFT 係数の実部，虚部を独立に変更す
るため，DFT係数絶対値手法と比較し 2倍の長さの拡散系列
長を用いることに相当し，時間シフトのないことを前提とす
れば DFT 係数絶対値手法よりも検出信頼性が高い．図 5 の
結果は，時間シフト耐性を持たせるために複素相関値の絶対
値を用いてもなお，拡散系列長が長いことによる利点が維持
されていることを示している．

4. おわりに

時間同期外しに耐性を持つ動画電子透かし手法を提案し，
提案手法による電子透かし検出の信頼性が，理論的に従来手
法を上回ることを確認した．提案手法では，DFT係数の単一
時間周波数の平面を用いて空間方向に拡散した複素数系列の
相関値を用いて電子透かし検出を行う．ROC曲線を用いた分
析結果から，提案手法は網羅的探索手法と理論的に等価な信
頼性を持ち，位相不変量であるDFT係数絶対値を利用した従
来手法と比較して理論的に信頼性の高い検出が可能であるこ
とが示された．提案手法は探索によらないため高速な電子透
かし検出が可能であり，提案手法を他の空間同期手法と組み
合わせることで，同期外しに耐性のある高速な動画電子透か
し方式が実現できる．

Appendix: λの分布とPj–j(|λ|)の導出
式 (10)より，fi = ai + bi, ξi = xi + yi とし，|ξi|2 = 2である

ことを用いれば，

λ =
1

2L

L∑
i

(fi + αξi)e
∆θξ∗i

=
e∆θ

2L

L∑
i

(
fiξ

∗
i + α|ξi|2

)

= αe∆θ +
e∆θ

2L

(
L∑
i

Ai + 

L∑
i

Bi

)
(23)

ただし，Ai = aixi + biyi，Bi = bixi − aiyi とおいた．
ai, bi, xi, yi が各々独立な確率変数とし，µ = E[fi]，σ2 = E[|fi−

µ|2] とすれば，Ai，Bi の平均，分散および共分散は，

E[Ai] = E[Bi] = 0 (24)

V [Ai] = V [Bi] = σ2 + |µ|2 (25)

E[(Ai − 0)(Bi − 0)] = 0 (26)

と求められる．ただし，µa, µb を各々ai, bi の平均値，σ2
a, σ2

b を各々
ai, bi の分散としたとき µ = µa + µb，σ2 = σ2

a + σ2
b であり，xi

，yi の平均は 0，分散は 1 であることを用いた．
式 (24)，(25)から，Lが十分大きいとき，中心極限定理によって，

1
2L

∑L

i
Ai および 1

2L

∑L

i
Bi の分布は平均 0，分散 (σ2+|µ|2)/(4L)

の正規分布に近づく．また式 (26)から， 1
2L

∑L

i
Ai ， 1

2L

∑L

i
Bi の

共分散も 0となり，これらは独立な正規分布に従う．従って，Lが十
分大きいとき λは平均 αe∆θ，分散 σ′2 = (σ2 + |µ|2)/(4L)の複素
ガウス分布に従う．

λ ∼ Nc(αe∆θ, σ′2) (27)

=
1

2πσ′2
e
− (λ−αe∆θ)(λ∗−αe−∆θ)

2σ′2 (28)

|λ| の確率密度関数 P|λ|(|λ|) は，これを半径 |λ| の円周上で積分
することで求められ，

P|λ|(|λ|)

=
1

2πσ′2

∫ 2π

0

e
− (|λ|eϕ−αe∆θ)(|λ|e−ϕ−αe−∆θ)

2σ′2 |λ|dϕ

ϕ′ = ϕ−∆θ とおき，積分範囲が ϕ について 1 周期分であることに
注意すれば，

=

∫ 2π

0

1

2πσ′2
e
− (|λ|eϕ′−α)(|λ|e−ϕ′−α)

2σ′2 |λ|dϕ′

=

∫ 2π

0

1

2πσ′2
e
− |λ|

2+α2−2α|λ| cos ϕ′
2σ′2 |λ|dϕ′ (29)
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