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1 はじめに
オペレーティングシステム（OS）の脅威のうち，カー

ネル脆弱性を利用した攻撃では，特定のカーネルコード
の不正な利用やデータの改竄を行うことで計算機資源の
不正使用や他プロセスへの攻撃を可能としている．
従来，ユーザモード用の仮想記憶空間とカーネルモー
ド用の仮想記憶空間は高速化のために 1つのページテー
ブルを用いて構築されていた．ページテーブルにおける
カーネルコードやデータの保護として，仮想アドレスの
ランダマイズ化 [1]，および CPUによるアクセス制御が
適用されてきた [2]．しかし，動作中プロセスからカー
ネルの仮想記憶空間を参照するサイドチャネル攻撃が考
案され，対策にプロセスとカーネルの仮想記憶空間を異
なるページテーブルに分割する手法が提案された [3]．
ユーザモードとカーネルモードにてページテーブルは
分割されたが，依然としてカーネルの仮想記憶空間は 1
つのページテーブルから構築され利用されるため，カー
ネル脆弱性を利用した攻撃により，特権奪取やセキュリ
ティ機構を無効化される可能性は存在している [4, 5]．
カーネルモードにおける攻撃対策として，先行研究で
は，カーネルの仮想記憶空間を複数のページテーブルに
細分化する手法 [6]，およびカーネルのタスク処理をグ
ループ化する手法などが提案されている [7]．
コンテナや仮想マシン機能により，単一のカーネル上
にて細かな計算資源環境の提供が行われるが，複数のコ
ンテナや仮想マシンなどの安全動作を維持するために
は，1つのページテーブルから構成されるカーネルの仮
想記憶空間に配置されるカーネルコードやデータを保護
対象とし，攻撃緩和を図ることは重要である．
我々は，図 1 に示すように，攻撃時のカーネルコー
ド・データへの不正参照や改ざん防止を可能とすること
を目的とし，実行中のプロセスに対して特定のカーネル
コード・データを利用制限する機能を備えた排他的ペー
ジ参照機構を提案している [8]．排他的ページ参照機構
では，カーネルコード・データの利用制限を各プロセス
の利用するカーネルコードの実行時にカーネルの仮想記
憶空間を構成するページテーブルの走査として，ページ
テーブルにて保護対象カーネルコードの格納されたペー
ジの登録有無の探索を行い，ページ単位で参照可否を制
御することで実現している．
先行研究においては，実際の攻撃プロセスに対する排
他的ページ参照機構のデータ保護能力の有効性，ならび
に動作への影響や負荷に関する性能評価は明らかではな
かったことから，本稿では，以下の検討および検証を行
なった：

•排他的ページ参照機構を備えたカーネルにて，動作
中プロセスからの攻撃に対して保護対象とするカー
ネルデータの参照制御タイミングの検討
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図 1 排他的ページ参照機構の適用例

•排他的ページ参照機構にて保護対象とするカーネル
データについて，カーネル仮想記憶空間上の領域に
よる制御対象プロセスやカーネル動作性能への影響
の検証

我々の提案する排他的ページ参照機構を実現した
Linuxにて，保護対象としたカーネルデータへの保護機
能の有効性評価，および性能評価を行った．
本稿での研究貢献は以下の通りである：

1. プロセス毎に利用可能なカーネルコード・データ
の制御可能な排他的ページ参照機構における制御タ
イミングの検討，ならびに保護対象とするカーネル
データを絞込みを行った．

2. 排他的ページ参照機構を組込んだ Linuxにて，実
際のカーネル脆弱性 CVE-2017-16995 [9]を介した攻
撃に対し，特定のカーネルデータ保護の有効性評価
した．また，性能評価を行い，システムコール処理
に対しては，0.112 µsから 276.029 µsのオーバヘッ
ド，ならびに Webクライアントプログラムに対し
ては，602.55 µsから 5,913.5 µsのオーバヘッドであ
ることを示した．

2 背景知識
2.1 仮想記憶空間
仮想記憶は物理記憶の領域を超えた記憶空間の提供
を可能とする機能である．Linux x86 64における単一の
ページテーブルを用いて構築された仮想記憶空間を図 2
に示す．プロセスの利用するユーザモード用の仮想記憶
空間（ユーザの仮想記憶空間）およびカーネルの利用す
るカーネルモード用の仮想記憶空間（カーネルの仮想記
憶空間）として，2つの仮想記憶空間を仮想アドレスの
領域と指定している．Kernel page table isolation（KPTI）
を適用した Linuxの場合，ユーザの仮想記憶空間とカー
ネルの仮想記憶空間は互いに異なるページテーブルから
構築される [3]．

Linux x86 64において，プログラムコードやデータ
を仮想記憶空間に配置する際の割当て処理は，ページ
（x86 64では 4KB）を確保後，ページテーブルにページ
を登録し行う．仮想アドレス（x86 64 では 48 ビット）
から物理アドレスの変換と参照は，ページテーブルを辿
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図 2 Linuxにおける仮想記憶空間管理，および想定する脅威モデルにおける攻撃発生箇所

り，物理アドレスを特定することで実現している．
2.2 想定する脅威モデル
本稿での脅威モデルとして，図 2に示すように，攻撃
者は，カーネルの仮想記憶空間上に配置された脆弱性を
含むカーネルコードを実行し，攻撃の起点となるカーネ
ルコードを管理するページテーブルから参照可能な仮想
記憶空間の書換えを可能なこととする．攻撃時は，特定
の仮想アドレスを指定してカーネルデータの参照あるい
は改ざんを行い，同一ページテーブル上に存在するカー
ネル機能を提供するカーネルデータを攻撃対象とする．
3 提案手法と実現方式
3.1 排他的ページ参照機構
我々の提案している排他的ページ参照機構では，カー
ネルの仮想記憶空間を構成するページテーブルにて，プ
ロセス毎に特定のカーネルコード・データに割当てられ
たページを保護対象として指定することでカーネルコー
ド・データの参照制御を可能としている．
図 1に示すように，排他的ページ参照機構を適用する
ことで，プロセス間でカーネルの仮想記憶空間の分割利
用を可能にしている．これにより，攻撃プロセスによる
カーネル脆弱性を介した攻撃から，他のプロセスの利用
するカーネルコード・データの保護を実現する．
攻撃からの保護例として，カーネルの仮想記憶空間の
ページテーブルを排他的ページ参照機構により管理する
ことで，カーネルモジュールからの特定のカーネルデー
タの参照，ならびにカーネル脆弱性を介した攻撃に対
し，脆弱性を含むカーネルコードの実行の未然防止を可
能であることを示した [8]．
本稿で提案する項目は次の通りである．

（提案 1） 排他的ページ参照機構の制御タイミング
排他的ページ参照機構の適用として，動作中
のプロセス，ならびにカーネルに影響を及ぼさ
ないように，ページテーブル走査，ページ参照処
理を行う制御タイミングの考案

（提案 2） 保護対象とするカーネルデータ
攻撃対象となり得る権限情報，ならびにセキュ
リティ機構のカーネルデータを保護対象に含め
るかを明らかにする

3.2 制御タイミング
排他的ページ参照機構の適用対象となるプロセスに
対し，カーネルで行われる 2つの制御タイミングを挙
げる．

制御タイミング 1 ： システムコール処理前に排他的

ページ制御処理を行い，保護対象のカー
ネルデータへの参照を制限

制御タイミング 2 ： システムコール処理中に排他的
ページ制御処理を行い，保護対象のカー
ネルデータへの参照を制限

いずれの制御タイミングにおいても，排他的ページ参
照機構の処理は，カーネルの仮想記憶空間を構成する
ページテーブルの走査として，ページテーブルに保護対
象のカーネルデータを格納するページが含まれているか
探索を行い，適用対象プロセスの参照可能なページから
保護対象のカーネルデータを格納するページを除外する
ことで参照を制限する．
排他的ページ参照機構として，制御タイミング 1は
カーネルにおけるシステムコールの処理前のみ実行可能
である．制御タイミング 2はカーネルにおいてシステム
コール処理中の任意の時点において実行可能とする．
排他的ページ参照機構の適用にあたり，保護対象とす
るカーネルデータの違いから，複数の制御タイミングを
組合わせることは可能である．しかし，既にページテー
ブルから除外されたページは処理対象としない．
3.3 保護対象カーネルデータ
従来の排他的ページ参照機構では，保護対象をカーネ
ルのグローバルな記憶領域として確保した仮想アドレス
のページとしていた．本提案では，厳密にカーネルの仮
想記憶空間上にある特定のカーネルデータを保護対象と
する．

権限情報 ：実行中のプロセスにおける権限に関
する情報

セキュリティ関連 ：セキュリティ機構の動作に必要とな
るアクセス制御ポリシや資源制御データ
に関する情報

排他的ページ参照機構の制御単位としては，カーネル
の仮想記憶空間上において予め確保された仮想アドレス
から参照可能なカーネルデータの格納されるページと
する．
3.4 実現方式
排他的ページ参照機構の実現環境として，OSはKPTI
を備えた Linuxとし，CPUアーキテクチャは x86 64を
想定する．図 3に排他的ページ参照機構を Linuxに実現
した際の構成を示す．
図 3では，通常のプロセス X, Y,および攻撃元のプロ
セス Zの 3プロセスが同一のカーネルの仮想記憶空間
を利用している．排他的ページ参照機構が適用されるこ
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図 3 排他的ページ参照機構の実現図

とで，ページテーブル上にて参照可能なページが制御さ
れることを示している．例として，プロセス Xは仮想
化機能，プロセス Yはコンテナ機能，プロセス Zは脆
弱性を含むカーネルコードを利用することを想定してい
る．排他的ページ参照機構による保護対象として，各プ
ロセスのカーネルデータが指定され，攻撃元のプロセス
Zが排他的ページ参照機構の制御対象となった場合，プ
ロセス Zからのカーネルデータの参照の際，排他的ペー
ジ参照機構により保護対象とされたプロセス Xと Yの
ページに対するアクセスは禁止される．
3.4.1 実現方式での制御タイミング

Linuxにおいて，カーネルの仮想記憶空間はページ
テーブルを示す init_mm 構造体の pgd変数である．
KPTIを適用した Linuxにおいて，プロセス生成時には，
カーネルおよびユーザの仮想記憶空間が生成されるが，
カーネルの仮想記憶空間はページテーブル pgd変数を
参照する．

実行中のプロセスからの要求を受け，カーネルでのシ
ステムコール実行時には，task_struct構造体である
変数 currentに含まれる pgd変数を CR3レジスタに
書込み，参照可能なカーネルの仮想記憶空間とする．排
他的ページ参照機構では，CR3レジスタに書込まれてい
る pgd変数を制御対象のページテーブルとすることで
カーネルデータの保護を実現する．実現方式における各
制御タイミングでの処理を説明する．

制御タイミング 1 ：entry_SYSCALL_64関数における
システムコール関数呼出し前にページ
参照制御を行う

制御タイミング 2 ：entry_SYSCALL_64関数における
システムコール関数を呼出し，関連す
る一連のカーネルコードの実行中に
ページ参照制御を行う

保護対象とするカーネルデータの仮想アドレスより，
ページ番号およびページの仮想アドレスを特定する．続
いて，アンマップ処理を行い，ページへの参照を削除す
る．同時に，ダイレクトマッピング領域からの参照も削
除することで，カーネルの仮想記憶空間からの参照を行
えなくする．

表 1 排他的ページ参照機構の評価環境
評価用計算機 1
OS Debian 9.0 (Linux Kernel 4.4.114, x86 64)
CPU Intel(R) Core(TM) i7 7700HQ（2.80GHz，4コア）
Memory 16 GB
評価用計算機 2
OS Windows 10 Home
CPU Intel(R) Core(TM) i5 4200U（1.6GHz，2コア）
Memory 8 GB

3.4.2 実現方式での保護対象カーネルデータ
排他的ページ参照機構では，保護対象カーネルデータ
の仮想アドレス，ならびにページ制御対象か判別する識
別子の管理を行う．仮想アドレスは，カーネルデータを
示し，識別子は，制御対象のプロセス番号やカーネルス
レッドを示す．

権限情報 ：実行中のプロセス current変数にお
いて，権限に関する cred構造体に含ま
れるユーザ IDなどの権限情報

セキュリティ関連 ：SELinuxなどのセキュリティ機構の動
作に必要となるカーネルコードへの参照
を格納した selinux_hooks変数やアク
セス制御ポリシ，ならびに cgroupなどの資
源制御データに関する cgroup_subsys
構造体に関する情報

プロセスからカーネル実行中にマッピングされていな
い保護対象カーネルデータを参照された場合，ページ
フォルトが発生する．排他的ページ参照機構において，
特定の仮想アドレスへのアクセスとして捕捉可能とする
ことでアクセス可否の判断に利用する．
4 評価
4.1 評価の目的と評価環境
提案手法に対する評価の目的と内容を以下に示す．

（評価 1） 保護対象カーネルデータの参照制御実験

排他的ページ参照機構を適用したカーネルに
おいて，保護対象のカーネルデータとして権限
情報を指定し，排他的ページ参照機構により制
御可能か評価した．

（評価 2） システムコール呼出しのオーバヘッド測定

排他的ページ参照機構を適用したカーネルに
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図 4 排他的ページ参照機構適用前のログ

図 5 排他的ページ参照機構適用時のログ

おいて，ベンチマークソフトウェアを動作さ
せ，システムコールの実行にかかるオーバヘッ
ドを測定した．

（評価 3） Webクライアントのオーバヘッド測定

排他的ページ参照機構を適用したカーネルに
おいて，Webサーバを動作させ，Webクライア
ントソフトウェア実行にかかるオーバヘッドを
測定した．

評価に利用した環境を表 1に示す．保護機能の評価，
システムコール，ならびに Web クライアントのオー
バヘッド測定に評価用計算機 1を，Webクライアント
の実行に評価用計算機 2を用いた．カーネルデータ保
護の評価として，CVE-2017-16995 [9]の Proof of concept
（PoC）コードを用いた．排他的ページ参照機構の実装
は，Linux kernel 4.4.114に行い，40個のファイルに対し
てページテーブル走査と制御タイミング 1の機能を追加
し，1,832行で実現した．
4.2 保護対象カーネルデータの参照制御実験

CVE-2017-16995 [9]の PoCコードは権限情報のカーネ
ルデータを改竄し，特権奪取攻撃を試みる．評価におい
ては，攻撃対象となる権限情報として，実行中プロセス
のユーザ IDを保持する cred構造体を保護対象のカー
ネルデータとして指定した状況において，PoCコードを
実行し，権限情報であるカーネルデータの仮想アドレス
にアクセスした際のデータ出力を行なった．
保護対象カーネルデータの評価として，排他的ページ
参照機構の適用前の攻撃成功時のログを図 4に示す．1
行目にてユーザ IDが 33である www-dataユーザにて
PoCコードを実行し，9行目から 11行目にてユーザ ID

表 2 排他的ページ参照機構を適用した Linuxにおける
オーバヘッド (µs)

System call Vanilla kernel Our kernel Overhead
fork+/bin/sh 958.349 2672.333 1713.984
fork+execve 284.808 881.561 596.753
fork+exit 264.473 816.531 552.058
open/close 7.079 25.238 18.159
fstat 0.359 0.559 0.200
read 0.355 0.538 0.183
write 0.313 0.425 0.112
stat 2.283 8.919 6.636

表 3 ApacheBenchを用いた排他的ページ参照機構を
適用した Linuxにおけるオーバヘッド (µs).

File size (KB) Vanilla kernel Our kernel Overhead
1 1,190.5 1,792.75 602.25

10 1,950.75 3,226.25 1,275.5
100 10,332.0 16,245.5 5,913.5

をルート権限である 0に上書きし，14行目にて特権奪
取後にシェルの起動に成功していることを確認できる．
排他的ページ参照機構の適用後の攻撃防止時のログを
図 5に示す．攻撃成功時と同様に，PoCコードの実行に
より，9 行目から 11 行目にてユーザ ID をルート権限
への上書き試みるが，10行目にて保護された cred構
造体への参照は排他的ページ参照機構により防止され，
www-dataユーザ権限にてシェルを起動し，14行目に
て特権奪取に失敗していることを確認できる．
評価結果より，排他的ページ参照機構を有効にした場
合，カーネル脆弱性を用いた攻撃の防止を可能としたう
え，カーネルの停止や対象となるプロセスの強制終了な
どの影響を及ぼしていないことを確認した．
4.3 システムコール呼出しのオーバヘッド測定
オーバヘッドの測定にはベンチマークソフトウェ
ア lmbenchを用い，排他的ページ参照機構の適用前の
Linux kernelと適用後の Linux kernelにてそれぞれ 10回
実行し，平均値から実際のオーバヘッドを算出した．排
他的ページ参照機構の制御タイミングによる影響を測定
するため，システムコール呼出前に制御タイミング 1を
実行し，ページ参照制御を行う処理を測定した．
評価結果を表 2に示す．lmbenchでのシステムコール
呼出回数は，fork+/bin/shは 54 回，fork+execveは 4 回，
fork+exit は 2 回，open/closeは 2 回，および，その他は
1 回である．表 2 から，最もオーバヘッドの発生した
システムコール処理は fork+exit（276.029 µs），また，最
も少ないオーバヘッドは write（0.112 µs）である．排
他的ページ参照機構の制御タイミング 1による，シス
テムコール 1回あたりのオーバヘッドは 0.112 µsから
276.029 µsとなった．
評価に用いた lmbenchはシステムコール発行のみの時
間計測を行うため，オーバヘッドは排他的ページ参照機
構の制御タイミング 1による，ページ参照制御でのペー
ジテーブルの走査処理，ならびに保護対象のカーネル
データに対するページ除外可否の判定にかかる処理時間
を示している．
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4.4 Webクライアントのオーバヘッド測定
Web クライアントを実行した際のオーバヘッド測

定では，Web サーバとして排他的ページ参照機構の
適用前の Linuxカーネルと適用後の Linuxカーネルに
て Apache 2.4.25を動作させ，Webクライアントとして
ApacheBench 2.4を用いて評価した．評価条件は，通信
経路 100Mbps，同時接続数 1とし，1KB，10KB，100KB
のファイルに 10万回アクセスを 4回実行し，1リクエ
ストあたりの平均値を算出した．
評価結果について表 3に示す．排他的ページ参照機
構の適用後においてのオーバヘッドは 602.25 µs から
5,913.5 µsとなった．ApacheBenchより発行された HTTP
リクエストを処理する際のWebサーバのシステムコー
ル発行回数は 22回であり，システムコール毎のオーバ
ヘッドは 27.375 µsから 268.795 µsである．
評価において，排他的ページ参照機構では制御タイ
ミング 1としてシステムコール発行毎に処理を行って
いる．ApacheBenchのオーバヘッドは対象となる Web
サーバプロセスで読書きするファイルサイズやメモリア
クセスによるシステムコール処理時間に比例して変化す
ることから，評価結果におけるオーバヘッドは排他的
ページ参照機構に関する関数呼び出し，ページテーブル
走査，ならびにページ制御にかかる負荷を示している．
5 考察
5.1 評価に対する考察
評価結果より，排他的ページ参照機構はカーネル脆弱
性を利用した PoCコードにおける，権限情報の改竄処理
に対して，動作中のプロセスならびにカーネルに影響な
く，カーネルの仮想記憶空間を構成するページテーブル
を直接走査し，ページ制御により，特定のカーネルデー
タを保護対象とすることが可能であることを示した．
性能評価では，排他的ページ参照機構の lmbenchにお

けるシステムコール毎のオーバヘッドは 0.112 µsから
276.029 µs示し，ApacheBenchにおけるWebアプリケー
ションのオーバヘッドは 669.0 µsから 5,945.0 µsを示し
た. 排他的ベージ参照機構の制御タイミング 1では，シ
ステムコールの呼出しに対し処理時間が増加すると考え
られるが，負荷は一定ではないことから，走査対象の
ページテーブルのサイズやページ参照の処理に関する負
荷があると考えられるため，カーネル処理における関数
毎の実行時間などからより詳細に調査する必要がある．
今後，制御タイミング 2の有効性についての検討，汎
用アプリケーションを実行した際の性能評価を行う予定
である．
5.2 カーネルデータ保護の考察
排他的ページ参照機構において，保護対象カーネル
データへのアクセスは，カーネルにてページフォルトを
ハンドラおよびトラップにて捕捉可能である．これによ
り，カーネル脆弱性を利用した攻撃プロセスからのカー
ネルへの攻撃自体の事前防止が可能であると考えてい
る．また，攻撃プロセスへも捕捉後にプロセスの停止や
一時的な処理の中断など，柔軟な対処が取れる可能性が
ある．
動作中のカーネルにおいて，カーネルデータはグロー
バルに参照可能であり，アクセス制限対象とした場合，
プロセスやカーネル動作への影響が懸念される．ベンチ
マークソフトウェアでは，カーネル全体の機能を網羅す

ることは困難であるため，保護対象カーネルデータと関
連するカーネル機能の検証が必要といえる．今後，クラ
ウド環境で広く利用されている仮想環境機能やコンテナ
機能に関するセキュリティ機構のカーネルデータに対
し，排他的ページ参照機構を適用した場合の動作検証を
進めていきたいと考えている．
5.3 排他的ページ参照機構の制限
実現方式では，排他的ページ参照機構の制御タイミン
グにおいて，ページテーブルの走査を行い，保護対象
カーネルデータに関連するページを処理しているため，
保護対象カーネルデータの増加，ページテーブルサイズ
の増大，ならびに制御タイミングの呼出し回数毎にオー
バヘッドが増加する．
オーバヘッドの低減策として，プロセスにおいて，あ
らかじめ保護対象カーネルデータにアクセスしないこと
が判明している場合，プロセス生成時にページ制御処理
を行い，システムコール処理時にページ参照制御行わな
いことで処理にかかるオーバヘッドの削減が有効である
といえる．
5.4 移植可能性
排他的ページ参照機構の他 OS への適用可能性とし
て，カーネルにおいて，仮想記憶空間のページテーブル
を採用し，ページ単位で管理している場合は適用可能と
いえる．一方，カーネルにてページテーブルを利用した
仮想記憶空間を提供していない場合，あるいはMMUの
存在しないアーキテクチャの場合，一定サイズの物理記
憶領域毎にアクセス制御の細粒度管理を行うことで，排
他的ページ参照機構の制御タイミングやカーネルデータ
への参照制御可否を適用できる可能性はあると考えて
いる．
6 関連研究
ハードウェアによる記憶空間の分離と保護

CPUによるハードウェア機能を利用し，記憶空間を
複数に分割した Trusted Execution Environment（TEE）上
において，OS を実行させ，攻撃された場合において
も影響を緩和する環境を利用した手法が提案されて
いる [10, 11, 12]．また，CPUのメモリ保護機能である
Memory Protection Keyを利用し，カーネルの仮想記憶空
間へのアクセス制御を行う手法を提案している [13]．
CPUの仮想化支援機能を利用し，カーネルの仮想記憶
空間を分離する手法も提案されている [14]．
カーネルの仮想記憶空間の分離

KPTIはカーネルレイヤにてページテーブル単位にて
ユーザとカーネルの仮想記憶空間を分離するための手法
を確立した [3]．依然としてカーネルの仮想記憶空間は
単一のページテーブルで管理されており，カーネルのダ
イレクトマッピング領域のページにユーザプロセスで確
保したページ経由で攻撃を行う手法と対策が提案されて
いる [15]．さらには，ユーザプロセス毎にカーネルの仮
想記憶空間から特定のページを割当てる手法 [16]，カー
ネルにおいてシステムコール実行時に専用の仮想記憶空
間を設ける手法 [17]，ならびにカーネルの仮想記憶空間
を分割して管理するための機構 [6]が Linuxカーネル開
発者より提案されている．
カーネルの仮想記憶空間の保護
カーネルの仮想記憶空間に配置されるカーネルコー
ドやデータの保護へのアクセス制御を行う手法として，
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KHideは仮想化機能を利用することで読込み処理の制御
し，kRˆXは読込みと実行権限の排他制御を可能として
いる [18, 19]．さらに，カーネルの仮想記憶空間自体を
保護するため，ページテーブル位置のランダム化手法が
提案されている [20]．xMPは Xenの仮想化機能を拡張
し，ゲスト OSに対してユーザモード，およびカーネル
モードで利用する仮想記憶空間上のデータを選択的に保
護する機構を提案している [21]．
カーネルの攻撃領域削減
ユーザプロセスに対して利用可能なカーネルコードを
削減することで攻撃領域を狭め，攻撃困難化を図る手法
が提案されている．KRAZOR，ならびに KASR はあら
かじめユーザプログラムの実行に関係するカーネルコー
ドを調査しておき，プロセスとして実行中の際のみカー
ネルコードやページ単位で利用可能とすることで攻撃困
難化を実現している [22, 23]，また，Multikはプロセス
生成時に実行に必要となるカーネルコードのみマッピン
グした状態のカーネルの仮想記憶空間を構築し利用させ
る手法を提案している [24]．
7 おわりに
本稿では，排他的ページ参照機構におけるページ参照
の制御タイミング，ならびに保護可能なカーネルデータ
の種別について検討し，評価を行った．排他的ページ参
照機構においては，ページ参照制御により保護対象とな
るカーネルデータをカーネルの仮想記憶空間を構成する
単一のページテーブル走査，ならびにページ制御処理に
より，特定のプロセスにのみ参照不可能とする．
保護能力について，カーネルデータを確実に保護可能
とするための制御タイミングについて，システムコール
実行前，ならびに実行中でのページ制御が有効であるこ
とを検討し，実現方式を提案した．
評価として，動作中のプロセス，ならびにカーネルの
動作継続性への影響有無を調査するために排他的ページ
参照機構を実現した Linuxにて，実際のカーネル脆弱性
を利用した攻撃の改竄対象である権限情報のカーネル
データを保護可能なことを確認した．また，オーバヘッ
ド評価にて，システムコール毎の負荷は最大 276.029 µs
であること，ならびに Webクライアントプログラムの
負荷は最大 5,913.5 µsであることを示した．
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