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あらまし SSL/TLSサーバの運用においては考慮すべき対策が存在する．THC-SSL-DOS対策，RFC5746
対応，証明書の受け入れ対応，RSA鍵長，CRIME攻撃対策の 5つに対する対策状況について設定状況
を把握する先行研究がある．今回，最新の状況を把握し，地理的・業種別リージョンごとの統計情報を

可視化する方式について提案する．特にサーバ証明書の鍵長，公開鍵使いまわし問題，FQDNミスマッ
チ，有効期限切れや自己署名証明書の利用などについて把握できるツールを実装したので報告する．
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1 はじめに

SSLおよびTLSプロトコルに対してメッセージをイン

ジェクション可能な中間者攻撃が 2009年に指摘され，結

果的に RFC5746が発行され仕様上の問題は解決されて

いると認識されている [1]．しかし後方互換性を維持しな

い対策であることから対応していないサイトは未だに多

く残されている．加えてブラウザ主導の Renegotiation

機能はDoS攻撃を誘発することが知られており，ユーザ

フレンドリな攻撃ツールの存在も確認されている [2]．ま

た 2012年 8月にマイクロソフトが公開した 1024ビット

未満の証明書を受け入れない対策や同年 11月にはNISC

により電子政府システムにおいてより安全な RSA2048

への移行スケジュールが改定・明確化されたこと等に見

られるように 1024ビット以下のRSA鍵は利用すべきで

ないという共通認識が広まりつつある [3]．さらに 2012

年 11月には圧縮機能における辞書長の違いから平文を

推測するCRIME攻撃 [4]も公開されており，今後も様々

なセキュアプロトコルに対して新たな攻撃手法が登場す

ることが予想される．

1.1 サーバのあるべき姿

上記脆弱性の対策状況を鑑み SSL/TLSサーバは下記

の状態であることが望ましいと考えられる：

• クライアント主導の Renegotiationを Disable

• RFC5746に対応

• ブラウザのトラストアンカーから証明書が辿れる
– FQDNマッチングが取れている
– 有効期限が切れていない

• 証明書に含まれる RSA公開鍵は 2048ビット以上

• Compression methodを Disable

これらの対策・対応が SSL/TLSサイトにおいて満たさ

れるべき必要条件ではあるが，十分条件ではない．その
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ほかの項目としてはCipherSuitesの対応状況やBEAST

攻撃への対策（CBC以外の暗号モード利用，TLS1.1/1.2

対応）などが挙げられる．これらの項目については今後

の課題であり，現在準備中である．

2 可視化方法の提案

大局的（マクロ）もしくは局所的（ミクロ）な表現の

両方を行えることを目指す．前者のマクロ的表現とは地

域や業種など同じ属性を持つサイト群の状況について統

計情報のみを示すことを意味する．一方でミクロ的表現

は各サイト個々のサイト設定状況について表現すること

である．

2.1 可視化の目的

本稿にて可視化を行う大きな目的はサーバ管理者への

情報提供である．他サイトと比較して自サイトの対応状

況についてランク付けを行うことで対策の進度を知るこ

とができる．同様の先行事例としてWebチェック方式

[6]が知られており，当該サイトをスコアリングする仕組

みが提供されている．しかし当該サイトの情報が閲覧で

きるのみで，全体的に対策がどのくらい進められている

かなどの統計的な情報を得ることはできない．また平均

的な対策がどの程度であるかについての指標が無く，移

行が妥当であるかどうかの判断基準（例えば，現在稼働

しているサーバをストップしてでも対策すべき問題であ

るかの判断基準）が分からないという課題もある．
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図 1: サーバの状態に関する平易な表現例

このように「横並び意識」を利用することでサーバ設

定の見直しと安全な状況への速やかな移行を促すきっか
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けとなれば幸いである．実際，特定地域のサーバ群の対

策状況を情報政策を司る部署に連絡することで，問題が

解決した事例も存在する [5]．このとき実際に提示した

数値やログなどは詳細に精査されなかった．そこで図 1

のように平易な表現を用いる方法を採ることが必要であ

ると考え，今回利用している．詳細な情報よりも直感的

な表現で伝達した方が通知側・被通知側ともにメリット

が大きい．

2.2 可視化の対象データ

１章で示した脆弱性の対策状況について，地方自治体，

大学および東証一部・二部上場企業のサイトについて脆弱

性の対策状況についてクローリングすることでSSL/TLS

の設定状況を把握する先行研究がある [5, 7]．さらにア

ジア地域に範囲を拡げて調査されている [8]．本稿はこ

れらのデータを利用して可視化を行う．

2.3 マクロ的表現

アジア地域に範囲を拡げて調査した結果 [8]を用いて

マクロ的表現を行う方法を検討した．今回スマートフォ

ンのARアプリケーションを通して状況を確認する手法

を採用している．アジア地域の地図に国旗を併記してお

き，図 2のように，その国旗をスマートフォン越しに閲

覧することで，その国に属する ccTLDを持つサーバ群

の対応状況を知ることができる．

図 2: 国旗にかざした際の表示例

図 3: サーバ群の大局的な状態の表示例

サーバ群の対応状況は，図 3のように各項目に対して

対策進度を円グラフで表現した．他国と比較して対策が

進んでいることを青色の数字で，進んでいないことを赤

色の数字で，対策されているサーバの割合を示し，対策

の進度を容易に確認することを可能にした．

2.4 ミクロ的表現

前節のマクロ表現とは異なり，各サイトの対策状況

[5, 7]を示す際の方法を検討する．以下の項目に基づい

て各サイトの脆弱性にポイント付けを行い，加算したポ

イントについて表 1 における A(0),B(1-2),C(3-4),D(5-

7),E(8-)にランク付けする方式を採用した．

1 圧縮機能が有効 (CRIME攻撃の対策なし)

RFC5746不対応

クライアント主導の Renegotiationが有効

2 1024ビット以下の RSA鍵を利用

FQDNマッチングが取れていない

証明書の有効期限切れ

4 サーバ証明書が自己署名証明書

8 他サイトと秘密鍵を共有

表 1: 各脆弱性のスコアリング

図 4は地方自治体サイトの状況について実際に地図上

に配置したものである．容易にその地域のサイトがどの

ような状況であるかを把握することが可能である．
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図 4: 実際の地図への配置例
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