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1 はじめに 

Amazon や Netflix のサービスで見られるよう

に、マイクロサービスアーキテクチャは広く普

及している。マイクロサービスアーキテクチャ

は Docker などのコンテナ技術と組み合わせて

運用されることが多く、個々のマイクロサービ

スがそれぞれコンテナとして稼働し、サービス

同士の連携によって 1 つのサービスを提供する。 

このようにサービスを分割させたことによっ

てマイクロサービス間の依存関係を把握するこ

とやトラフィックのレイテンシやエラーレート

などのモニタリングをすることが困難になる。

この問題を解決するためにこのような環境では

分散トレーシングの技術を用いて状況のモニタ

リングを行う。分散トレーシングでは HTTP ヘ

ッダーにトレース ID とスパン ID を付与し、

サービス間で伝播させることで、サービス間の

依存関係の把握やサービスレイヤにおけるトラ

フィックのレイテンシやエラーレートなどのモ

ニタリングを行う。 

分散トレーシングで測定されるレイテンシは

アプリケーションレイヤで測定したものである

ため、コンテナ内部の処理時間や仮想・物理ネ

ットワークにおけるネットワーク遅延が含まれ

る。そのため、遅延が処理過程のどこで発生し

ているかを明らかにするためには、トレース ID 

が付与された通信パケットの通過状況を下位層

で検出し、より詳細に問題の原因を特定するこ

とが必要になる。そこで、本研究ではネットワ

ークレイヤとサービスレイヤにまたがる統合さ

れた分析を可能とするマルチレイヤトレーシン

グを提案する。 

2 関連研究 

Suo ら[1] は eBPF を用いて複数ノード上の

仮想化ネットワークに対して軽量かつプログラ

マブルにトラフィックトレースが可能な 

vNetTracer を開発した。vNetTracer は TCP 通 

信の場合は TCP ヘッダーのオプション部分にユ

ニーク ID を追加し、UDP 通信の場合は UDP ヘ

ッダーにユニーク ID を追加する。この ID を 

 

 

 

 

 

使用して個々のアプリケーションを区別する。 

vNetTracer ネットワークレイヤに着目してト

レーシングを実施したが、本研究ではサービス

レイヤと統合してのトレーシングを実現するた

めにサービスで付与されたトレース ID をネッ

トワークレイヤでも取得できるようにする。 

3 設計と実装 

トレース ID の検出は eBPF という Linux シ

ステムにおいる汎用的な監視ツールを用いる。

eBPF はユーザー空間で作成したプログラムをカ

ーネル空間にて実行するため、命令数やループ

を使用できない等の制約条件が多い。トレース 

ID は HTTP の拡張ヘッダーとして付与されるた

め、その情報が置かれる場所は他の拡張ヘッダ

ーの長さにより変動する。そのため、それを 

eBPF で探索するためには HTTP ヘッダーの最初

から探索をすることが必要になり探索コストの

増加や、計算量的に解析可能範囲に入らないこ

とが考えられる。この問題解決のため、トレー

ス ID を付与するサービスを改造し、付与情報

を HTTP ヘッダーの前方に移動させる (図 1)。 

 
図 1 Header format比較 

  本研究ではマイクロサービスの実行基盤とし

て Kubernetes を想定し、サービス間の通信を

担うサービスメッシュを Istio を用いること前

提として実装を行った。Istio ではトレース ID 

をデータプレーンに存在する Envoy Proxy を利

用して着脱する。そのため、HTTP ヘッダーを移

動させるために Envoy Proxy のソースコードに

手を加える。Envoy Proxy は付与するヘッダー

をリストで管理している。新しいヘッダーを追

加する際にはこのリストに push_back をする。

そのため、トレース ID を前方に移動させるた

めには付与するタイミングでリストの先頭にト

レース ID を付与することで HTTP ヘッダーの

前方にトレース ID が移動する。 

  eBPF を用いたトレース ID 検出ツールは BPF  
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図 2 実験環境構成図 

Compiler Collection (BCC) と Python を用い 

て作成する。この検出ツールでは IP ペイロー

ドの先頭から HTTP ヘッダーの存在を調べ、さ

らに拡張ヘッダーの中からトレース ID を探す。

抽出したトレース ID は eBPF プログラム間や

やユーザー・カーネルスペースのプログラム間

でのデータのやりとりに利用可能な map 上に格

納する。eBPF プログラムを Python からロード

し、任意のインターフェースにアタッチするこ

とでそのインターフェースを通過するすべての

パケットをフィルタリングし、トレース ID を

検出することができる。 

4 評価 

 評価環境として master 1 台、worker １台か

らなる Kubernetes 環境を用意した (図 2)。各

マシンの Kernel バージョンは 5.4.0-91-

generic 、Kubernetes は v1.21.0 を使用した。

この基盤上で、6 つのマイクロサービスで構成

された Bookinfo というアプリケーションを稼

働させ、Istio 及び作成したトレース ID 検出

ツールを用いてトレース ID を検出するという

処理に対して、トレース ID の取得率とオーバ

ーヘッドを計測した。 

4.1 トレース ID 取得率 

今回は 7 つのマイクロサービスが稼働するコ

ンテナそれぞれの仮想インターフェース (vNIC) 
と Bookinfo が動作している 3 つの worker の物

理インターフェース (NIC) の合計 10 箇所に 

eBPF プログラムを挿入した。そして、10000 個

のリクエストを送信し、何個のトレース ID を検

出できたかカウントし、トレース ID の取得率

を算出した結果を図 3 に示す。 

既存手法では vNIC1 にてトレース ID を検出

できておらず、NIC2, NIC4, vNIC2 でも同様に 

ingress-gateway から送信されたリクエスト分

のトレース ID の取得に失敗している。一方、

提案手法では各インターフェースにおいて eBPF 

でトレース ID をすべて検出することができた。

これらの結果からトレース ID を前方に移動さ 

せることで他の拡張ヘッダー次第で取得できて

いなかったトレース ID を漏れなく取得できる 

 
図 3 各インターフェースのトレース ID 取得率 

 
図 4既存手法と提案手法の平均応答時間の CDF 

ようになった。 

4.2 オーバーヘッドの測定 

オーバーヘッドの測定には、 autobench を使

用し、毎秒 80 リクエストを合計 5000 個送信

し、リクエストを送った瞬間から Bookinfo が

ページを作成し、レスポンスが返却されるまで

の平均時間を出力する。この計測を 100 回繰り

返した結果の累積分布関数 (CDF) を図 4 に示す。

提案手法の場合では既存手法の場合と比較して

大きなオーバーヘッドが発生していないことが

確認できた。この結果からトレース ID を前方

へ移動させたとしてもシステム全体として大き

なオーバーヘッドは発生しないことが言える。 

5 まとめ 

  マイクロサービス環境のためのマルチレイヤ

トレーシングを実現するために HTTP ヘッダー

の前方に移動させることで仮想・物理インター

フェースそれぞれにてトレース ID を検出できる

ようにした。ネットワークレイヤにおけるトレ

ース ID 検出には eBPF プログラムを作成し、

Kubernetes 上のアプリで評価実験を行った。そ

の結果、提案手法がトレース ID を漏れなく検

出でき、そのオーバーヘッドは無視できるほど

小さいことが確認できた。 
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